
ＪＡバンク・ＪＡネットバンクを装った              

フィッシングメールサイトにご注意ください！ 

 

 ＪＡバンク利用者の貯金を狙ったフィッシングメールが利用者あてに送付され、偽のＪＡネットバンクサイト

が開設されております。『偽サイト』を発見しだい、削除処置を取ってはおりますが、新たに作られた『偽サイ

ト』が日々増え、『偽サイト』へと巧みに誘導するフィッシングメールが確認されております。受信された場合

は、メールを削除いただき、メールに記載されているＵＲＬ、不正サイトには絶対にアクセスしないようご注意

ください。 

 

〔確認されているフィッシングメールは以下の通りです〕 

① 【農業協同組合】振込（出金）、ATM のご利用（出金）利用停止のお知らせ 

② 【ＪＡネットバンク】利用停止のお知らせ 

③ 【ＪＡネットバンク】緊急停止のご案内 

④ 【ＪＡネットバンク】お客さま情報等の確認について 

⑤ 【緊急】ＪＡネットバンク お取引を保留した（必ずご確認ください） 

⑥ 【ＪＡネットバンク】【重要】お客様の口座が凍結されました 

⑦ 【ＪＡネットバンク】【重要】お客様の口座がブロックされました 

⑧  お客様情報・取引目的等のご確認 

⑨ 【緊急】【重要】取引を規制いたしました 

⑩ 【ＪＡネットバンク】お取引目的等確認のお願い 

⑪  要返信 登録個人 情報再確認のお願い 

⑫ 【ＪＡネットバンク】【重要】ワンタイムパスワード補正する必要があります 

⑬  口座所有権の証明（名前・その他個人情報） 

⑭  口座振替結果の確認 

⑮  お客様情報等の確認について 

⑯  ご利用アカウントの確認手続きのお願い 

⑰  ご利用口座の安全確認手続きのお願い 

 

 不正サイトでは、ＪＡネットバンクのログインＩＤ、ログインパスワードおよび口座情報等の入力が求められ

ます。もし、上記情報やその他認証に必要な情報を入力してしまった場合は、口座残高全額を不正送金される被

害に遭う可能性があります。 

 万が一不正サイトに口座情報等を入力してしまった場合、速やかにお取引ＪＡまたはＪＡネットバンクヘルプ

デスクあてにご連絡いただきます様お願い申し上げます。 

 

≪お問い合わせ先≫  

         ＪＡしべちゃ 貯金課：０１５－４８５－２１０１ 

平  日    ９：００～１７：００ 

（上記以外の連絡先）ＪＡネットバンクヘルプデスク フリーダイヤル ０１２０－０５８－０９８ 

           お問い合わせ時間：平  日   ９：００～２１：００ 

                   ：土日祝日  ９：００～１７：００ 

 



～ＪＡバンクよりお知らせ～ 
 

 

 いつもＪＡバンクをご利用いただき厚く御礼申し上げます。 

 さて、北海道警察より特殊詐欺に関する情報提供がありましたので、下記の通りご案内申し上げ

ます。 

【北海道警察からの情報内容】 

・ ＳＮＳ型投資詐欺、ニセ警察詐欺の被害件数が大幅に増加傾向にある。 

・ ＳＮＳ型投資詐欺が最多件数で、次いでニセ警察詐欺、キャッシュカード詐欺盗、電話を使

った手口の詐欺が大半を占めている。 

・ 被害者の年齢層は６５歳以上が多く、依然として高齢者を狙った被害が深刻な状況。 

・ 還付金詐欺では、年金事務所職員や銀行員を名乗る電話で、AＴＭ操作を誘導し多額の振込を

させる。 

・ 「必ず儲かる」「確実に利益が出る」と投資話で、多額の送金をさせる。 

・ ロマンス詐欺による被害も年齢問わずに増加傾向にある。 

 

 以上の内容以外にも特殊詐欺は発生しており、被害額も高額なものとなっている事から、不審な

電話、メールなどがあった場合は全て詐欺を疑い、最寄りの警察や家族に相談しましょう。 







ニセモノの警察官から連絡

ＳＮＳでの連絡を指示される

実際に使われたニセ警察官の画像

（画像の一部を加工、警視庁提供）

警察官をかたり、捜査などの名目で、犯人が指定する方法で送金

をさせ、金銭をだましとる特殊詐欺被害が多発しています。

◆ 警察は ＳＮＳで連絡することはありません

◆ 警察は 警察手帳や逮捕状など画像を送ることはありません

◆ 警察は 捜査等の名目で金銭を要求しません

金銭を要求

「捜査のため、あなたの資産を調べます」

「○○の口座に振込（送金）をしてください」

「あなたを逮捕する」

警察手帳や逮捕状などの画像が送信される

被害発生

相手が警察官でも は詐欺を疑いましょう。

ニセ警察詐欺に注意

ホンモノの警察はＳＮＳで連絡しません

北海道警察



SNS型ロマンス詐欺

SNSを通じて、恋愛感情や親近感

を抱かせながら投資に誘導し、投資

金名目や交際を続ける名目で金銭を

だまし取るもの

SNSを通じて、暗号資産や株に

投資すれば利益が得られるものと

誤信させ、金銭をだまし取るもの

SNSで勧誘する「もうけ話」は詐欺！

北海道警察

恋愛感情等を利用した詐欺に注意！

ＬＩＮＥ公式ＨＰ
「ＬＩＮＥを悪用した詐欺に注意！」

ＳＮＳでのお金の話は警察（♯9110）へ相談を！

※ＳＮＳとは ･･･ LINE , Instagram , Facebook , X (旧Twitter), マッチングアプリ等

LINEを悪用した詐欺に注意

LINEでは、不審なアカウントから勧誘があった場合はLINEへ通報すること、

友だち以外の連絡を拒否したい場合は、「メッセージ受信拒否」設定を行うこと

をすすめています。（詳細は右の二次元コードで確認）
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S N S型投資詐欺

サ ギ

□ 投資に関する広告やURLをクリックした

□ ＳＮＳ上で投資に関するグループトークに招待

された

□ ＳＮＳで知り合った相手からLINEなどのSNS

に誘導されもうけ話をされた

□ 著名人や投資専門家から投資方法を説明された

□ 投資用アプリのダウンロードをすすめられた

□ 投資資金を個人名義の口座へ入金するよう要求

された

□ InstagramやFacebookなどのSNSで知り

合った

□ 相手が外国人（在外日本人含む）と名乗っている

□ 「二人の将来のために貯金しよう」などと貯蓄を

すすめられた

□ 「荷物を送ったから受取手数料（関税）を払って」

「会いに行くから航空券代を払ってほしい」

などと、個人名義の口座へ入金するよう要求された


